KPMG'

alanskning av Intern Kontrol|
Onenanterngsprocesser

Rapport
Tierps kommun

KPMG AB

2022-11-21

Antal sidor 18

Antal bilagor 1

© 2022 KPMG AB, a Swedish limited liability company and a member firm of the KPMG network of independent member firms affiliated
with KPMG International Cooperative (“‘KPMG International”), a Swiss entity. All rights reserved.

Document classification: KPMG Public



KPMG'

Tierps kommun
Granskning av intern kontroll i IBnehanteringsprocessen

2022-11-21

Innehallsforteckning

1

2

2.1
2.2
2.3

3

3.1
3.2
3.3
3.4

4

Sammanfattning

Bakgrund

Syfte, revisionsfragor och avgransning
Revisionskriterier

Metod

Resultat av granskningen

Organisation och ansvar

Styrdokument och rutinbeskrivningar for hanteringen av lI6ner
LOneprocessen

Behorighet till Ibnesystemet

Slutsats och rekommendationer

Bilaga 1 Loneprocessen

© 2022 KPMG AB. All rights reserved.

Document classification KPMG Public

oo~ b N

el
Gk oo o



KPMG'

Tierps kommun
Granskning av intern kontroll i IBnehanteringsprocessen

2022-11-21

Sammanfattning

KPMG har av Tierps kommuns revisorer fatt i uppdrag att granska rutiner kring intern
kontroll i Idnehanteringsprocessen. Uppdraget ingdr i revisionsplanen for ar 2022.

Granskningen syftar till att granska om I6nenamnden har en tillfredsstallande intern
kontroll i sin hantering av loner.

Var sammanfattande bedomning utifran granskningens syfte ar att Ionenamnden
behdver starka den interna kontrollen genom att ta fram dokumenterade rutiner for hela
[6neprocessen. Vi uppfattar dock att det finns ett utvecklat stdd till chefer och
medarbetare som arbetar i sjalvservice genom de manualer och instruktionsfilmer som
finns tillgangliga pa Lonecentrums hemsida.

Vi beddmer att den dokumentation som finns fér Lonecentrums del av Iéneprocessen
ar bristande. Vi ser dock att Lonecentrum erbjuder anvandare av Sjalvservice Visma
Window ett bra stdd genom de manualer och digitala utbildningar och instruktionsfilmer
som finns pa Lonecentrums hemsida.

I huvudsak finns rutiner som sakerstaller att uppgifter for registrering och andring i
personaladministrativa systemet baseras pa ett underlag som godkants av behorig
tjdnsteperson, genom att den évervagande delen av registreringen sker digitalt och
endast paverkar [6n om den ar attesterad. Det finns dock vissa uppgifter som
fortfarande attesteras manuellt. Vi har ocksa noterat att Lonecentrum kan attestera
poster som cheferna inte attesterat.

Utifran var bedémning och slutsats rekommenderar vi [onenamnden att:

- Att vidareutveckla gransdragningslistan kopplat till ny Service level agreement
(SLA) for att tydliggotra roller och ansvar.

- Utarbeta dokumenterade styrdokument, systemdokumentation och
rutinbeskrivningar for HR- och lI6nesystemet.

- Stéarka rutinerna genom att stalla krav pa att Lonecentrum alltid ska ha ett
skriftligt underlag for att gora registreringar och andringar i systemet eller
attestera oattesterade poster och att dessa underlag ska arkiveras
tilsammans med andra I6neunderlag.

- Att rutinerna for 6verforing av bankfil bor starkas genom att tva personer
signerar filen som ska 6verforas till banken.

- Tanitiativ till att kommunerna i sin internkontroll granskar
behorighetsnivderna bland dess anstallda for att sakerstalla att de ligger pa
ratt niva utifran ansvaret.

- Tanitiativ till att berorda kommuner stéller krav pa att en utbildning av
funktioner och rutiner i systemet ska genomféras innan behérighet erhalls till
Sjalvservice Visma Window
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- Fatta beslut om arlig internkontrollplan som utgar fran dokumenterad risk- och
vasentlighetsanalys och som behandlar ett antal kontrollmoment som beddms
sarskilt riskfyllda och dér det gors fordjupade kontroller.

- Ge kommunerna stod i att ta fram internkontrollomréden avseende de delar
av lbneprocessen som utférs i kommunerna, till exempel sjalvservice.

- Tainitiativ till att kommunerna staller krav pa cheferna att géra kontroll av
varje l6neutbetalning och bekrafta att det gjorts genom manuell eller
elektronisk signering av I6neutbetalningen.

- Genomfdra en kundundersokning bland kommunernas chefer for att fa en bild
hur de uppfattar kvaliteten pa det stéd de far fran Lénecentrum.
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Bakgrund

Vi har av Tierps kommuns revisorer fatt i uppdrag att granska rutiner kring intern
kontroll i Idnehanteringsprocessen. Uppdraget ingdr i revisionsplanen for ar 2022.

Lonehanteringsprocessen kan kort beskrivas att den borjar nar en handelse uppstar,
exempelvis en anstallning, franvaro etc. och avslutas nar I6neutbetalning skett.
Processen ar en kedja av handelser och kontroller dar medarbetare, chefer och
I6nekonsult registrera och kontrollerar olika delar.

Tierps kommun &r vardkommun fér den gemensamma lénenamnden. Ovriga
kommuner som ingar i namnden ar Knivsta kommun och Alvkarleby kommun.

Lonenamnden ska skapa forutsattningar for att samverkan kan ske mellan Tierp,
Knivsta och Alvkarleby kommuner genom verksamheten Lonecentrum.

Lonecentrum ska med effektivitet och flexibilitet stddja och ge service till chefer,
medarbetare och politiker i alla kommunerna samt i ett kommunalt bolag, inom hela
lbneomradet. For att tydliggtra service och ansvaromrade finns ett servicenivaavtal
mellan kommunerna och Lénecentrum samt en gransdragningslista mellan I6nefragor
och HR-fragor.

For Lonecentrum finns en styrgrupp som bestar av HR-chefer fran samtliga i
lbnenamnden ingaende kommuner samt I6nechef. Styrgruppen beslutar om
forandringar och forbattringar som ska ske inom omradet.

Revisorerna utesluter inte att det finns risk for att det forekommer brister i den interna
kontrollen avseende rutiner och systemfunktioner i Tierps kommun som skall
sakerstalla att ratt person far ratt [6n och ersattning av ratt anledning i ratt tid. Det &ar
darfor vasentligt att granska hur Lonenamnden sékerstaller den interna kontrollen i den
del av Ibnehanteringsprocessen som Lonecentrum ansvarar for. Vidare har granskats
pa vilket satt Lonecentrum stodjer de i namnden ingdende kommunerna for att
Idnehanteringen i kommunernas verksamheter ska ske med en god intern kontroll.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys,
att Lonenadmndens ansvar och rutiner avseende |dnehanteringsprocessen behdver
granskas.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att granska om Lonenamnden har en tillfredsstéllande
intern kontroll i sin hantering av l6ner.

Granskningen har besvarat féljande revisionsfragor:
e Finns andamalsenliga och dokumenterade styrdokument och rutinbeskrivningar
for hanteringen av l6ner och hur tillampas dessa?

e Finns en intern kontroll for att sdkerstalla att rutinerna efterlevs?

e Finns tillforlitiga avstamnings- och uppfdljningsrutiner som sakerstaller att
[6bnekostnaderna ar korrekt beraknade och redovisade?
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e Hur sker Idnehanteringsprocessen inom kommunen, fran uppkomst av
handelse, till exempel anstéllning, till utbetalning av 16n?

e Ar ansvarsfordelningen tydlig mellan Lénecentrum och kommunerna vem som
ansvarar for de olika delarna av I6nehanteringsprocessen?

e Finns en andamalsenlig och dokumenterad systemdokumentation?
e Ar atkomsten i system sakerstélld s& att endast personer med behérighet har
tillgang till systemen?

e Finns det rutiner for att sakerstalla att 16n utbetalas endast till anstallda och vid
kommunen och med ratt belopp (inkl. attest av I6neutbetalningar)?

e Finns rutiner som sakerstaller att uppgifter for registrering och andring i
personaladministrativa systemet (personuppgifter, 16n, tidredovisning,
franvarorapportering m m) baseras pa ett underlag som godkénts av behdorig
tjdnsteperson?

e GoOr Ionenamnden kontinuerliga riskbeddmningar och internkontroller avseende
I6nehanteringsprocessen?

e Anser foretradare for de i namnden ingaende kommunerna att de erhaller den
service som Ldnecentrum ska ge enligt avtal?

Revisionskriterier
Vi har bedémt om rutinerna uppfyller:

- Kommunallagen 6 kap § 6
- Tillampbara interna regelverk och policys

Metod
Granskningen har genomforts genom:

- Dokumentstudier av interna regelverk, policys.

- Intervjuer har genomforts med ordférande i lonenamnden, I6nechef, I6nekonsult
samt HR-chefer i Tierp, Alvkarleby och Knivsta.

Rapporten &r faktakontrollerad av I6nechef.
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Resultat av granskningen

Organisation och ansvar

Lonenamnden ar en gemensam namnd som ar bildad av Tierps kommun, Knivsta
kommun och Alvkarleby kommun. Namnden och dess férvaltning &ar organiserad enligt
nedanstaende bild.

Tierps Knivsta Alvkarleby
kommun kommun kommun

Lénenamnden
Tre ordinarie ledamoter
Ks ordférande i respektive kommun &ar ordinarie ledaméter i néamnden.

Styrgrupp
HR-chef fran respektive medlemskommun samt lonechef

Lénecentrum
Tierps kommun ar vardkommun och anstéllande myndighet for
personalen pa lénecentrum

Styrdokument for Ionenamndens ansvar och verksamhet &r:

e Lonenamndens reglemente, faststallt i juni 2020 av fullmaktige i Tierps
kommun, Knivsta kommun och Alvkarleby kommun.

e Servicenivaavtal (SLA), faststallt av styrgruppen 2020-11-11.

Lénenamnden har tre ordinarie ledamoéter samt tre ersattare. De tre ordinarie
ledamdterna ar ordférande i kommunstyrelsen i respektive medverkande kommun. Vid
var granskning framfors att beredningsprocessen i namnden sakerstéller att de
eventuella beslutsdrenden som behandlas av namnden ar férankrade med
medlemskommunerna.

Lénendmndens verksamhetsberattelse och internbudget ar inkorporerad i Tierp
kommuns 6vergripande verksamhetsplan och budget. Ordféranden i I6nenamnden
menar dock att om nagon av medlemskommunerna vill lyfta en specifik risk eller
inriktning sa diskuteras detta och fors in i planen for kommande ar.
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Pa namnden ar I6nechefen foredragande pa samtliga arenden men representanter fran
respektive medlemskommun har mojlighet att narvara vid sammantradena for att
tillvarata den information som ges pa namnden.

Styrgruppen som bestar av ldnechef samt HR-chefer fran respektive ansluten
samarbetskommun tréffas kontinuerligt for avstamnings- och utvecklingsmoten. Vid
intervjuer framfors att man uppfattar att samarbetet fungerar tillfredsstéllande.

Lonecentrum och kommunerna som ingar i Ionenamnden har en Servicenivaavtal
(SLA) dar det framgar vad som forvantas av respektive part och vad som ar miniminiva
for samarbetet. Enligt uppgift & en ny SLA under framtagande och den planeras vara
klar for beslut under 2022, alternativt tidigt 2023.

Vid intervjuerna framfors att ansvarsfordelningen mellan parterna uppfattas som tydlig i
den mening att det har redogjorts for vilken organisation som ska gora vad i
[6neprocessen.

Lonecentrums organisation

Pa Lonecentrum har Iénekonsulterna en uppdelning mellan vilken verksamhet de har
ett sarskilt ansvar for i de olika kommunerna. Vid vara intervjuer framfors att
uppdelningen bidrar till att en specificerad handlaggare har mojlighet att fa en bra
kontakt med anstéllande chefer i verksamheterna. Lonekonsulterna genomfor ocksa
utbildningsinsatser for nyanstallda chefer som behdver utbildas i sjalvservicesystemet.

Vid var granskning framfors att Lonecentrum ar bemannat s att de ska genomféra
sina uppgifter i Ionehanteringen. Om cheferna inte genomfor sina delar i l6neprocessen
pa ett korrekt satt okar arbetsbelastningen pa Lonecentrum vilket riskerar att leda till
brister i slutprodukten. Vid vara intervjuer framfors att Lonecentrum staller krav pa att
cheferna utfor sina uppgifter i lonehanteringsprocessen. Lénecentrum ar dock
behjalpliga i situationer som kan uppsta for att smidigare kunna goéra
Idnetransaktionen, exempelvis som att attestera semestrar som blivit tillstyrkta men inte
beviljade.

Enligt SLA har Lonecentrum ett ansvar for utveckling och utbildning i Sjalvservice
Visma Window som &r det system som chefer och medarbetare arbetar i. Vid var
granskning framférs att det i forsta hand genomférs genom utbildning for nya chefer.

Av intervju med lonechef framkommer att inga direkta klagomal har kommit fran
kommunerna vad géller service eller produkt som levereras. Lonechefen haller dock
namnden kontinuerligt uppdaterad pa personalférandringar inom Lonecentrum da detta
kan paverka t.ex. svarstider och kvalité under upplarningsperioden av nyanstalld.
Lonechefen ser ocksa en risk nar det galler majligheterna att nyrekrytera personal da
det ar svart att hitta kompetent personal och att sokande ofta inte har den kompetens
som eftersoks.

Vid vara intervjuer med HR-chef i Tierp, Knivsta och Alvkarleby kommun framfors att
de inte har nagra synpunkter pa Lonecentrum, utan uppfattar att det fungerar pa ett
tillfredsstallande sétt.
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Beddmning

Vi bedbmer att det i huvudsak &r tydliggjort genom den SLA som finns vilket ansvar
Lonecentrum har. Vi ser dock positivt pa att en genomgang och uppdatering gors av
avtalet, dd en mer utvecklad och detaljerad gransdragningslista skulle underlatta stodet
mellan anvandare av lonesystemet och medarbetare pa Lonecentrum.

Vi uppfattar ocksa att berérda kommuner ar néjda med den service som Lénecentrum
ger. Vi menar dock att Lonecentrum med férdel skulle kunna géra en
kundundersdkning bland kommunernas chefer for att fa en bild hur de uppfattar
kvaliteten pa det stod de far fran Lonecentrum.

Vi anser att Lonecentrum behdver arbeta proaktivt for att klara kompetensforsorjningen
t.ex. genom att se pa majligheter till att ta emot praktikanter och att samarbeta med
berdrda kommuners HR-avdelningar i kompetensforsérjningsarbetet.

Styrdokument och rutinbeskrivningar for hanteringen av [6ner

Lénecentrum och berérda kommuner anvander HR- och I6nesystemet Personec P och
tilhérande Sjalvservice Visma Window via leverantéren Visma.

Tierps kommun har en "Handbok for systemforvaltning och digitalisering”.

Handboken beskriver bland annat hur Tierps kommun ska arbeta med
systemférvaltning. | handboken beskrivs bland annat roller och ansvar gallande
systemférvaltningen. Vidare anges att det ska upprattas systemkort fér varje IT-system
dar det anges ett antal angivna uppgifter om systemet t.ex. gallande hantering av
personuppgifter och klassning av information. Det finns ocksa en checklista for
systemférvaltning med rubrikerna; Inférande, Anvandning, Behov av utveckling och
Avveckling. Vid var granskning har vi fatt information om att rutinerna i handboken
aldrig inforts men att kommunen under néasta ar ska implementera en ny modul till
Stratsys! som heter Informationssakerhet och att de dar har for avsikt att dokumentera
vara systemen p& motsvarande sétt som det star i handboken.

Vi har ocksa tagit del av dokumentet "Rutin systemorganisation” vars syfte ar att
tydliggora roll- och ansvarsférdelningen gallande agarskap, forvaltning, utveckling och
administration for HR-och lI6nesystemet Personec P.

| rutinen anges att foljande systemroller finns fér Personec P:

e Systemdagare som har det dvergripande och yttersta ansvaret samt fattar de
avgoérande besluten for systemen. Det ar I6nechef som ar systemagare.

e System- och verksamhetsutvecklare som tillsammans med |6nechef,
systemférvaltare, systemadministratorer, Ionekonsulter och andra kompetenser
ska driva och delta i utredningar och nyutveckling, folja upp och forbattra
processer och system utifran kundernas behov.

e Systemfdrvaltare ar systemexpert och ansvarar for administration och
forvaltning av systemet samt rapporterar till systemagaren.

1 Ett IT-system for styrning och uppféljning
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e Systemadministrator ar tillika I6nekonsult och utfér systemarbetsuppgifter
som systemforvaltare delegerat.

Lonekonsulterna har inga dokumenterade rutiner for de olika delarna i I6neprocessen
som utfors pa Lonecentrum. Det finns ett schema for vilka som har support etc.,
checklistor for olika moment och olika 6verenskommelser géllande néar olika delar ska
utféras men inte hur det ska utféras. For nyanstéllda finns en introduktionsplan som ar
en generell mall for vilka olika omraden som ska gas igenom under den forsta tiden i
anstallningen.

Pa Lonecentrums hemsida finns manualer, lathundar och instruktionsfilmer publicerade
for respektive medlemskommun. Det finns aven instruktionsfilmer hur chefer och
medarbetare ska registrera i systemet for korrekt registrering. Filmerna kan aven
bifogas i ett e-postmeddelande om ndgon kontaktar supporten hos Lénecentrum.

De instruktionsfilmer som finns publicerade fér chefer ar:

e Attestera loner

e Mail om avvikelser

o Kontrollera medarbetares 16n

o Kontrollera medarbetares anstallning
e Organisationstradets uppbyggnad

e Rapporter

e Registrering av avvikelser

e Schema och beviljade poster

e Delegering under franvaro

o Kontroll av brutto- och nettolon per individ
e Anstéllningsguiden

For medarbetare finns instruktionsfilmer publicerade som rér specifika omraden for 16n.

e Kontrollera din 16n

o Din I6nespecifikation

e Reqgistrera avvikelser

e Registerna extra arbetad tid
e Anstka om semester

e Registrera sjukdom

e Registrering av barn

e Turbyte

e Vard av barn

e Semester och komptid

e Vad har blivit fel?

e AnsoOka om foraldraledighet
e Reqgistrera resor

Av intervjuerna framgar det att handlaggare pa Lonecentrum anser att den
dokumentation som finns ar andamalsenlig. Dock framgar det av intervju med Iénechef

9

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public


https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846732/1565343002268/Attestera%20l%C3%B6ner.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846769/1565343446198/mail%20om%20avvikelse.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf84676f/1565343523062/Medarbetare%20r%C3%A4tt%20l%C3%B6n.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846775/1565343600612/Medarbetares%20anst%C3%A4llning.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf8467df/1565343655904/Organisationstr%C3%A4dets%20uppbyggnad.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf8467f2/1565343719713/Rapporter.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846809/1565343858590/Registrering%20avvikelser.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf84680f/1565343911796/schema%20och%20beviljade%20avvikelser.mp4
https://kh.guidecloud.se/3674.guide
https://kh.guidecloud.se/3984.guide
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846898/1565344528952/Kontrollera%20din%20l%C3%B6n.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf84689a/1565344574904/L%C3%B6nespec.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf8468a2/1565344630275/Registrera%20avvikelser.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf8468b4/1565344721928/Registrera%20extra%20arbetad%20tid.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846938/1565345014822/Registrera%20semester.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf84693e/1565345094355/Registrera%20sjukdom.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846944/1565345135675/Registrering%20av%20barn.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf84694a/1565345229422/Registrering%20turbyte.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf846950/1565345303570/Registrering%20v%C3%A5rd%20av%20barn.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf84695c/1565345381469/Semester%20komptid.mp4
https://www.lonecentrum.se/download/18.368ec7c816c231f1bf8469ca/1565345475021/Vad%20har%20blivit%20fel.mp4
https://kh.guidecloud.se/3897.guide
https://kh.guidecloud.se/3946.guide

3.2.1

KPMG'

Tierps kommun
Granskning av intern kontroll i IBnehanteringsprocessen

2022-11-21

att dokumentationens struktur har férbattringspotential och att den kan géras mer
lattillganglig for tjanstepersoner i medlemskommunerna.

Beddmning

Vid var granskning har vi tagit del av dokumenten "Handbok for systemférvaltning och
digitalisering” samt "Rutin systemorganisation”. Vi bedomer att dessa dokument &r ett
bra underlag for vilken systemdokumentation som ska finnas. Rutinerna som finns i
handboken har dock aldrig inforts vilket innebéar att systemdokumentationen saknas.

| vrigt har vi inte erhallit dokumenterade styrdokument och rutiner for det arbete som
utfors inom Lonecentrum.

Vi bedémer darmed att dokumentationen av Lénecentrums egna rutiner ar bristfallig
och att en genomgang bor goras sa att det finns en dokumentation av de delar i
[6neprocessen som Lénecentrum ansvarar for. Vi bedémer vidare att det ar angeléaget
att arbetet paskyndas med att ta fram systemdokumentation for de system som
Lénecentrum ansvarar for.

Pa Lonecentrums webbplats har varje medlemskommun en egen sida déar det finns
dokumenterade rutiner foér anvandare av Visma sjalvservice. Vi bedémer att denna
dokumentation har en god struktur och ar lattillganglig. Det finns @ven instruktionsfilmer
som Lonecentrum tagit fram for att visa hur registrering i systemet gar till vad géller
t.ex. sjukfranvaro, ledighet och vard av barn.

Vi anser att anvanda sig av informationsfilmer for att visa hur registrering i systemet gar
till &r ett bra satt att hantera aterkommande fragor fran chefer och medarbetare.

Vi bedémer att genom den tillgang till dokumentationen pa Lonecentrums hemsida
finns goda forutséttningar for chefer och medarbetare att genomféra I6neprocessen
enligt rutiner och riktlinjer.
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LOneprocessen

Overgripande |6neprocess

Vid var granskning har vi fran Lonecentrum erhallit en 6versiktliga beskrivning av
I6neprocessens olika delar och vem som ansvarar for dessa, se bilaga 1.

Genom att all registrering loggas som gors i PersonecP och tillhérande sjalvservice gar
det att i efterhand kontrollera vem som har registrerat nagot i systemet.

| dokumentet "Chefens ansvar i sjalvservice, portalen”, star foéljande:

Ditt ansvar ar:

Att prenumerera pa poster att attestera i sjalvservice. For hjalp medinstallning
kontakta Lonecentrums support.

Att kontrollera och atgarda bevakningsmeddelande.

Att [6pande bevilja/attestera medarbetarnas avvikelse gentemot schema.

Att kontinuerligt bevilja/avsla begaran om ledigheter sdsom semester,
kompledighet, tjanstledigheter och flexledighet.

Att vid nyanstéllning skriva anstallningsavtal i Anstéllningsguiden, se separat
rutin pa hemsidan, i god tid innan forsta I6neutbetalning ska ske.

Att i god tid, senast den ca 14:e varje manad, lamna in forlangning av
ledigheter, forlangning av tidsbegransade anstéllningar, forandringar av
arbetstider som paverkar schemat till Lénecentrum oavsett vem som utfor
arbetsuppgiften.

Att i god tid, senast den ca 14:e varje manad, meddela Lonecentrum om
anstallning ska avslutas eller forandras sa att inte felaktig 16n utgar.

Att vid langre sjukfranvaro hos medarbetare, rapportera in sjukperioden samt
lakarintygsdatum i sjéalvservice.

Att ge dina medarbetare introduktion i sjalvservice.

Att sdkerstélla att dina medarbetare féljer de rutiner som galler for sjalvservice.
Att kontrollera dina kommande kostnader via rapporten Kostnadskontroll senast
ca den 16:e varje manad.

Att kontrollera semesteruttag och kvarstdende semesterdagar for dina
medarbetare, rapport & utdata — semester.

Att aldrig lamna ut ditt anvandarnamn och I6senord till nAgon annan person.

11

© 2022 KPMG AB. All rights reserved.

Document classification: KPMG Public



3.3.2

KPMG'

Tierps kommun
Granskning av intern kontroll i IBnehanteringsprocessen

2022-11-21

| enlighet med SLA ska Lénecentrum ansvara for foljande tjanster/omraden. Inom varje
tjanst/omrade finns i punktform beskrivet vad som ar Lonecentrums atagande och vad
som ar kundens atagande.

Tjanst/omrade
System
Personec P
Lénehantering
System

Winlas

Utdata

Forhandlingsmodul

System

TimeCare planering och pool

Pensioner géaller from april 2021
Fortroendemannarutinen

Nya integrationer — moduler/forsystem samt
andra verksamhetssystem

Upphandling

Utvecklingsfragor

Adato

Anstéallning, forandring och avslut av anstéallning

Registrering av ny anstalining eller férandring av anstallning goérs digitalt genom
anstallningsguiden. Har lagger chefen in uppgifter om den anstéallde och om
anstaliningen. Nar alla uppgifter ar ifyllda skickas den digitalt till Lonecentrum som
kompletterar med vissa uppgifter. Vid vara intervjuer framférs att Ionehandlaggarna i
ovrigt inte gor nagra sarskilda kontroller av anstalliningsavtalen for att sakerstalla att
informationen ar réatt utan forutsatter att anstéllande chef levererar de korrekta uppgifter
som kravs for [dnehantering.

Efter att Ionekonsult gjort kompletteringar gar anstallningsavtalet tillbaka till chef for att
beviljas. Nar chef beviljat anstaliningen i anstéliningsguiden kommer 16n att betalas ut
till den anstallde.

Anstéliningsavtalet skrivs ut for att skrivas under av chef och anstélld.

Aven forandring av anstéllning, t.ex. &ndra arbetsplats eller férlanga en tidsbegransad
anstéllning, gors i anstéllningsguiden.

Vid avslut av anstallning pa grund av egen uppsagning ar det ansvarig chef som ska
tillse att Lonecentrum far den av medarbetare och chef underskrivna blanketten.
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Registrering av avvikelser och timmar

Anstallda med manadslon skoter viss rapportering sjalv, t.ex. ledighet, sjukdom, vard
av barn eller dvertid via s.k. sjalvservice. All rapportering som sker i sjalvservice maste
attesteras i systemet for att det ska ga in i Ionesystemet och darmed paverka
I6neutbetalningen. Ansvarig chef kan ocksa registrera uppgifter pa en anstalld i
sjalvservice om den anstéllde inte haft mojlighet att géra det sjalv.

Ovriga tillagg och avdrag rapporteras manuellt via blanketter som undertecknas av
chef och skickas till Lonecentrum.

Inrapportering av timanstélldas arbetade timmar, franvaro etc. sker via blanketter som
fylls i av chef samt den timanstéllde och undertecknas av chef. Det har i intervjuer med
handlaggare framkommit att denna hantering ar tidskravande i forhallande till andra
arbetsuppgifter.

Intern kontroll

Lonenamnden faststaller arligen en internkontrollplan. Lonekonsulterna ar delaktiga i
framtagandet for att fanga upp de moment i I6nehanteringen dar det finns risk att det
kan bli felaktigheter. Till grund for internkontrollplanen finns en riskanalys.
Kontrollplanen anger vilka kontroller som ska géras i den |[6pande I6neprocessen.

Vi kan konstatera att kontrollplanen fastslas och f6ljs upp i namnden. Riskanalysen tas
fram av Lonecentrum och behandlas inte av ndmnden.

| kontrollplanen anges kontrollobjekt, kontrolimal, kontrollansvarig, kontrollfrekvens,
kontrollmetod och vem som &ar mottagare av kontrollrapporten. Lonechefen &r
mottagare av kontrollrapporterna.

| kontrollplanen finns bland annat ett kontrollmoment, "Kontroll av tillstyrkta poster”,
som enligt planen innebar att Ionekonsulterna beviljar de poster som ansvarig chef
tillstyrkt men inte beviljat. Lonecentrum genomfor en rimlighetskontroll av bruttolon
innan I6nekdrningen genomfors.

Cheferna har mojlighet att kontrollera utbetalda I6ner bade pa overgripande niva och
pa individniva. Det finns dock ingen rutin att anstallande chef ska kontrollera I6nerna
efter att beslutsattest genomforts.

Loénehandlaggarna informerar vid intervju att de i huvudsak tycker att kommunerna
levererar fullgoda underlag till Ibneutbetalningarna och att den internkontroll som
genomfors fangar upp eventuella felaktigheter som kan uppsta vid I6nekorning.

Vid intervju med HR-chef i Alvkarleby framférdes att lista Gversands fran Lonecentrum
dar samtliga utbetalningar inom kommunen redovisas dar bruttolonen dverstiger

40 000 kronor och darmed genererar en varningssignal. HR-chefen gar igenom listan
for att bedoma om det finns nagra avvikelser. HR-chefen framfor att han har god
kontroll pa vilka chefer som har en relativt hog 16n sett till majoriteten av de anstéllda
sa han har mdjlighet att se om det &r ndgon annan anstalld som i listan redovisas fa en
hogre utbetalning &n vad som skulle ske i normalfall.
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Om HR-chefen upptacker att en anstalld fatt en hogre 16n utbetald &n i normalfall tar
han kontakt med ansvarig chef som far aterkoppla orsakerna till hogre utbetald 16n &n
normalfallet som kan férklara avvikelsen.

Loneutbetalning

Det genomfors en I6neutbetalning per manad till kommunernas samtliga anstallda. En
ytterligare I6neutbetalning sker per manad for att justera eventuella fel som upptackts.
Det finns mojlighet att genomféra ytterligare utbetalningar men dessa ska enligt
Lonecentrum anvandas med restriktion och bara nyttjas vid unika fall. Dessa
utbetalningar skots av respektive kommuns ekonomikontor och insattning gors da
direkt pa berord tjanstepersons konto och ingen normal lIonetransaktion genomfors.
Lonetransaktionen generas och kvittas pa nastkommande loneutbetalning.

Nar den slutgiltiga I6nebearbetningen skett gér Lonecentrum en rimlighetskontroll av
den slutgiltiga lonefilen for att sakerstalla att det inte blivit nagra stora avvikelser fran
normen. Tva medarbetare pa Lonecentrum kontrollerar lonefilsbeloppet vi en extra
kontrollfil som skapas samtidigt som bankfilen innan signering av bankfilen sker.

For att sékerstalla att Idneutbetalning kan skickas till den anslutna banken for
utbetalning har Lénecentrum fem medarbetare som har behdérighet att skicka den
slutgiltiga filen. Signering sker med mobilt bank-id for Knivsta och Tierps kommun. Fér
Alvkarleby kommun sker signering med signeringsnyckel.

Ldnecentrum har en rutin att minst en medarbetare som har behdérighet att skicka
[6nefiler alltid &r i tjanst.

Lonecentrum administrerar &ven I6nerna for TEMAB (kommunalt aktiebolag i Tierp)
och déar har bolagets revisorer kravt att tva medarbetare signerar ldntransaktionen
innan den skickas till bank for utbetalning.

Beddmning

Av granskningen framgar det att Lonecentrum till stor del sakerstéaller en andamalsenlig
I6neprocess. Det finns kontrollmoment som Lénecentrum genomfér for att minimera de
risker som finns for att en felaktig I16n utbetalas.

Genom att en stor del av underlagen till Ibneutbetalningen maste attesteras digitalt for
att de ska generera lon, sakerstélls det att dessa baseras pa ett underlag som
godkants av behorig tjansteperson. Vi bedéomer dock att det finns en risk att felaktiga
manadsloner betalas ut dd manadslonen inte attesteras infor varje I6neutbetalning,
utan det ar endast tillagg och avdrag pa manadslonen som attesteras. Vi bedémer att
det finns en uppenbar risk for att felaktiga I6ner betalas ut om den anstallde inte har
registrerat franvaro i sjalvservice och chefen inte har rutiner att kontrollera att all
franvaro ar registrerad. Det finns dven risk for att felaktig manadslon betalas ut om
chefen missat att meddela Lonecentrum avslut av en anstallning. Denna kontroll kan
inte LOnecentrum gora da de inte har uppgifterna utan den maste goras av chefen.

Vi anser vidare att det ar otillfredsstéllande att det inte klargors i rutinerna att ansvarig
chef ska kontrollera de slutgiltiga utbetalda I6nerna.
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Vi anser att Lonecentrum bor ta initiativ till att kommunerna staller krav pa cheferna att
gora denna kontroll och bekréafta att det gjorts genom manuell eller elektronisk
signering.

Vid granskning av kontrollplanen kan vi se att den ar andamalsenlig for att upptacka
felaktigheter i den Iopande lI6neprocessen och kunna atgarda det innan den slutgiltiga
l6nekdrningen genomforas och 16n betalas ut. Kontrollplanen utgar fran en
dokumenterad riskanalys.

Vi anser att det ar en férdel om de I6pande kontrollerna som gors vid Lénecentrum
atskiljs fran fordjupade kontroller av ett urval av moment i loneprocessen och att det tas
fram en sarskild arlig internkontrollplan som utgar fran dokumenterad risk- och
vasentlighetsanalys. Vi anser vidare att risk- och vasentlighetsanalys och den arliga
internkontrollplanen ska behandlas av nd&mnden.

Vi anser ocksa att Lonecentrum kan vara ett stod till berérda kommuner i deras
riskbedémning av den del av I6neprocessen som sker i kommunerna.

Enligt kontrollplanen ska ldnekonsulten attestera som ar tillstyrkta av chefen men inte
attesterade. Vi anser att denna rutin inte ar tillfredsstallande da det ar ansvarig chef
som ska attestera. Vi anser att om I6nekonsulten undantagsvis attesterar oattesterade
poster sa maste det finnas ett skriftligt underlag fran ansvarig chef pa att det ska
genomforas.

Vid kontroll infor [6ntransaktion har vi i granskningen noterat att det i den schematiska
modell inte pavisas vem som har ansvaret for att ratta eventuella fel som uppstar i
processen. Detta skulle kunna fortydligas i gransdragningslistan som &r kopplad till den
SLA som ar under framtagande. Vi anser ocksa att det bor fortydligas att Ionekonsulten
ska ha ett skriftligt underlag fran anstallande chef for att rattningen ska goras och att
det underlag ska arkiveras tillsammans med andra I6neunderlag.

Vidare anser vi att rutinerna for 6verforing av bankfil bor starkas genom att tva
personer signerar filen som ska 6verforas till banken.

Behorighet till I6nesystemet

Vid var granskning har vi tagit del av en dokumenterad rutin for behdrighetstilldelning
till Personec P. Pa Lonecentrum hemsida finns blanketter for att anmala om
behdorigheter ska tillféras eller &ndras pa en anstalld.

Behdrigheter i systemen ar kopplade till respektive anstallds AD-konto hos anstéllande
kommun. Dessa fylls i och mejlas sedan till Lonecentrum for att registrera nya, &ndra
eller ta bort behorigheter. Nar en anstalld slutar i kommunen avslutas alla behorigheter
i och med att AD-kontot avslutas. Det har i intervju framkommit att det finns brister i
rapportering till Lonecentrum vid férandring av anstéllning internt vilket innebér att det
finns risk for att chefer har felaktiga behérigheter i I6nesystemet.

Attestreglementet reglerar vad som géller vid eventuell franvaro. Attestanten utser
ersattare for att sakerstalla att Ioneprocessen fungerar aven vid franvaro. Om erséttare
inte har behorighet i systemet anmals detta via blankett till Lonecentrum som
ombesdrjer att ratt behdérighet till systemet ges.
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Nyanstéllda chefer erbjuds utbildning i Ibnesystemet for att lara sig rutiner och
handlaggning vid godkéannande av personals rapporter infor Ionekorning. Denna
utbildning ar frivillig men erbjuds till samtliga chefer.

Beddmning

Vi anser att det ar av storsta vikt att det sakerstélls att de som har behérighet att
registrera och attestera poster i systemet ska ha kunskap om hur systemet fungerar
och vilka rutiner som géller. Det ar viktigt dels for att minimera riskerna for felaktiga
utbetalningar men vi menar ocksa att det kan minska belastningen pa Lénecentrum om
kompetens hos anvandarna i systemet sakerstalls. Vi menar darfor att det borde vara
obligatoriskt att ga en utbildning for att fa behorigheten. Vi anser darfor att
Lonecentrum bor ta initiativ till att berérda kommuner staller krav pa att genomga en
utbildning av funktioner och rutiner i systemet innan behérighet erhalls.

| var granskning lyfts fran Lonecentrum att det finns risk for att medlemskommunerna
inte alltid rapporterar in forandring av behorigheter vid andrat ansvar. Konsekvenserna
av att medarbetare har for stor behdrighet i systemet kan bland annat vara att
ansvariga chefer ges mojlighet att attestera tillagg for personal de inte ar behériga for.
Vi ser att Lonecentrum kan ta initiativ till att kommunerna i sin internkontroll granskar
behdorighetsnivaerna bland dess anstallda for att sakerstélla att de ligger pa ratt niva
utifrdn ansvaret.

Slutsats och rekommendationer

Var sammanfattande bedomning utifrAn granskningens syfte ar att Ionenamnden
behdver stéarka den interna kontrollen genom att ta fram dokumenterade rutiner for hela
[6neprocessen. Vi uppfattar dock att det finns ett utvecklat stdd till chefer och
medarbetare som arbetar i sjalvservice genom de manualer och instruktionsfilmer som
finns tillgangliga pa Lonecentrums hemsida.

Vi bed6mer vidare att det SLA som tagits fram i samverkan mellan de i namnden
ingaende kommunerna tydliggér namndens ansvar i Iloneprocessen. Vi ser dock
positivt pa den planerade 6versynen av SLA da utvecklingen av system och rutiner kan
innebara att det finns behov av férandringar.

Vi beddmer att den dokumentation som finns fér Lonecentrums del av Iéneprocessen
ar bristande. Vi ser dock att Lonecentrum erbjuder anvandare av Sjalvservice Visma
Window ett bra stdd genom de manualer och digitala utbildningar/instruktionsfilmer
som finns pa Lonecentrums hemsida.

Var granskning visar att Lénecentrum har en dokumenterad kontrollplan for [6pande
kontroller i I6neprocessen. Vi anser att det ar en fordel om de I6pande kontrollerna som
gors vid Lonecentrum atskiljs fran fordjupade kontroller av ett urval av moment i
lobneprocessen och att det tas fram en sarskild arlig internkontrollplan som utgar fran
dokumenterad risk- och vasentlighetsanalys. Vi anser vidare att risk- och
vasentlighetsanalys och den arliga internkontrollplanen ska behandlas av namnden.
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For att stérka den interna kontrollen i kommunernas del av I6neprocessen anser vi att
Lonecentrum kan ge berérda kommuner stod i att ta fram interkontrollomraden for de
delar av l6neprocessen som utfors i kommunernas verksamheter.

Genom att huvuddelen av den registrering som sker maste attesteras digitalt av
ansvarig chef for att det ska utgéra underlag for [6neutbetalning har det till stor del
sakerstéllts att I[onen baseras pa ett underlag som godkéants av behorig tjansteperson.
Vi ser dock en brist i processen da I6nekonsult kan attestera poster som ansvarig chef
tillstyrkt men inte attesterat och gora rattningar utan att det finns skriftliga underlag.

Vi uppfattar att Lonecentrum i huvudsak har en god kontroll vad galler Ibnehanteringen
och sakerstaller i den man de har mojlighet att ratt 16n betalas ut till ratt anstalld.

Enligt var uppfattning ar det dock ansvarig chef som har det yttersta ansvaret for att ratt
l6n betalas ut. Om inte cheferna kontrollerar varje anstallds I6neutbetalning manadsvis,
ser vi en uppenbar risk for att felaktiga I6ner kan betalas ut utan att det upptacks. Det
kan t.ex. avse franvaro som inte registreras av den anstéllde i sjalvservice eller avslut
av anstalld med manadslon som inte har rapporterats till Lonecentrum.

Vi ser som en brist att kommunerna inte staller krav pa cheferna att gora kontroller av
den slutgiltiga I6neutbetalningen och bekréafta att det gjorts genom manuell eller
elektronisk signering.

Vi ser positivt pa det natverk som finns mellan I6nechef och HR-cheferna i
medlemskommunerna. Att kontinuerligt traffas for att stamma av hur
medlemskommunerna ser pa leveransen fran Lonecentrum, diskutera
utvecklingsmajligheter och att tillsammans forsoka utveckla det samarbete som finns
skapar en bra bas for att driva samarbetet framat. Vi menar dock att det kan utvecklas
ytterligare genom att géra en kundundersokning bland kommunernas chefer for att fa
en bild hur de uppfattar kvaliteten pa det stod de far fran Lonecentrum.

Vi bedomer att det finns dokumenterade rutiner for atkomst till systemen genom
behorighetstilldelningen. Vi anser dock att det borde stéllas kunskapskrav for att fa
behorighet till systemet. Vi ser ocksa att det finns risk for att anstallda har felaktiga
behdrigheter om de byter anstallning inom kommunen.

Utifran var bedémning och slutsats rekommenderar vi [onenamnden att:

- Att vidareutveckla gransdragningslistan kopplat till ny SLA for att tydliggtra
roller och ansvar.

- Utarbeta dokumenterade styrdokument, systemdokumentation och
rutinbeskrivningar for HR- och l6nesystemet.

- Starka rutinerna genom att stalla krav pa att Lénecentrum alltid ska ha ett
skriftligt underlag for att gora registreringar och andringar i systemet eller
attestera oattesterade poster och att dessa underlag ska arkiveras
tilsammans med andra I6neunderlag.
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- Att rutinerna for 6verforing av bankfil bor starkas genom att tva personer
signerar filen som ska dverforas till banken.

- Tainitiativ till att kommunerna i sin internkontroll granskar
behorighetsnivaerna bland dess anstallda for att sakerstalla att de ligger pa
ratt niva utifran ansvaret.

- Tainitiativ till att berérda kommuner staller krav pa att en utbildning av
funktioner och rutiner i systemet ska genomforas innan behorighet erhalls till
Visma sjalvservice.

- Fatta beslut om arlig internkontrollplan som utgar fran dokumenterad risk- och
vasentlighetsanalys och som behandlar ett antal kontrollmoment som bedéms
sarskilt riskfyllda och dar det gors fordjupade kontroller.

- Skilja pa I6pande kontroller i Ioneprocessen och fordjupade kontroller

- Ge kommunerna stod i att ta fram internkontrollomraden avseende de delar
av lbneprocessen som utfors i kommunerna, t.ex. sjalvservice.

- Tainitiativ till att kommunerna staller krav pa cheferna att géra kontroll av
varje l6neutbetalning och bekrafta att det gjorts genom manuell eller
elektronisk signering av I6neutbetalningen.

- Genomfdra en kundundersokning bland kommunernas chefer for att fa en bild
hur de uppfattar kvaliteten pa det stod de far fran Lonecentrum.

- Arbeta proaktivt for att klara kompetensférsorjningen t.ex. genom att se pa
mdjligheter till att ta emot praktikanter och att samarbeta med berérda
kommuners HR-avdelningar i kompetensforsorjningsarbetet.
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