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Uppfdljning — Granskning av intern kontroll avseende tillforlitlighet
och system och rutiner for hantering av leverantorsfakturor

PwC har pa virt uppdrag genomfort en uppféljande granskning med
anledning av de atgérdsforslag som lamnades i revisionsrapporten
"Granskning av intern kontroll avseende tillforlitlighet i system och rutiner
for hantering av leverantirsfakturor” som genomfordes 2016.

Efter genomford granskning gor vi bedémningen att atgéirder, med
anledning av de forslag som ldmnades, har vidtagits i tillrdcklig omfattning.

Bedémningen baseras pa foljande iakttagelser:

e Dokumenterade riktlinjer finns avseende hantering av
leverantorsfakturor.

e Det finns en faststilld internkontrollplan dér leverantdrsfakturor
ingar.

e Rutin finns for regelbunden genomgéng av registrerade
behorigheter.

¢ Kommunens introduktionsutbildning har uppdaterats med ett avsnitt
avseende fortroendekénsliga poster. Dessa dterfinns numera dven i
internkontrollplanen och i ett uppdaterat avsnitt i attestreglementet.

Diremot finns det fortfarande anvidndare som har behorighet i “hela
kedjan”, d.v.s. fran uppldgg av leverantor till utbetalning av
leverantdrsfakturor. Mot den bakgrunden ser vi det som angelédget att det
gors en uppfoljning, forslagsvis inom ramen for arbetet med intern kontroll
av de anvindare som fortfarande har denna behorighet. Vidare
rekommenderas en genomlysning av leverantorsregistret i syfte att ta
bort/passivsitta de leverantdrer som inte anvénds.
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1. Sammanfattande bedomning och
rekommendationer

PwC har pa uppdrag av de fortroendevalda revisorerna i Tierps kommun genomfort
en uppfoljande granskning med anledning av de atgérdsférslag som ldmnades i
revisionsrapporten “Granskning av intern kontroll avseende tillforlitlighet i system
och rutiner for hantering av leverantorsfakturor” som genomfordes 2016.

Efter genomford granskning gor vi bedémningen att dtgarder, med anledning av de
forslag som lamnades, har vidtagits i tillrdcklig omfattning. Bedomningen baseras
pé foljande iakttagelser:

e Dokumenterade riktlinjer finns avseende hantering av leverantorsfakturor.
¢ Det finns en faststilld internkontrollplan dér leverantorsfakturor ingar.
e Rutin finns for regelbunden genomgéng av registrerade behorigheter.

¢ Kommunens introduktionsutbildning har uppdaterats med ett avsnitt
avseende fortroendekénsliga poster. Dessa dterfinns numera aven i
internkontrollplanen och i ett uppdaterat avsnitt i attestreglementet.

Daremot finns det fortfarande anvandare som har behorighet i “hela kedjan”, d.v.s.
fran upplagg av leverantor till utbetalning av leverantorsfakturor. Mot den
bakgrunden ser vi det som angelédget att det gors en uppfoljning, forslagsvis inom
ramen for arbetet med intern kontroll av de anviindare som fortfarande har denna
behdrighet. Vidare rekommenderas en genomlysning av leverantorsregistret i syfte
att ta bort/passivsitta de leverantorer som inte anvands.

Fyra av fem kontrollmal som legat till grund for granskningen bedéms vara
uppfyllda och ett kontrollméal bedéms vara ej uppfyllt. En utforlig redogérelse for
uppfyllanden av kontrollméalen presenteras i avsnitt 3 och 4.1.
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2, Inledning

- % Bakgrund

De granskningar som revisionen genomfor innehaller ofta forslag pa atgarder som
bor genomforas. Dessa atgarder varierar i omfattning och darmed ocksa i tid for
genomforande. En viktig del av revisionens arbete dr darfor att félja upp tidigare
granskningar for att bedéma om de atgarder som vidtagits med anledning av
granskningen och ldmnade rekommendationer &r tillrackliga.

Tierps kommuns revisorer har uppdragit till PwC att f6lja upp granskningen av
genomford granskning av "Granskning av intern kontroll avseende tillforlitlighet i
system och rutiner for hantering av leverantdrsfakturor”.

Efter genomford granskning lamnades foljande rekommendationer:

+ Faststilla en internkontrollplan dar leverantdrsfakturor ingar

« Dokumentera rutiner for hantering av leverantérsfakturor

+ Stkerstilla anvdandarnas behdrigheter i ekonomisystemet sa att ingen kan
hantera “hela kedjan” fran upplagg till utbetalning

+ Infora rutin for genomgang av registrerade behorigheter

+ Genomfora utbildning i kommunen avseende hantering av
fortroendekénsliga poster.

Av kommunstyrelsens svar pa revisionsrapporten' framgar att:

"Tierps kommun sedan granskningen inforskaffat ett datasystem som kontrollerar
alla utbetalningar och leverantorer. Vidare framgar att ett nytt forslag till
attestreglemente med bl.a. tydligare regelverk avseende s.k. fortroendekansliga
poster hade tagits fram vid tidpunkten for det lamnade svaret. Dokumentation av
rutinen for upplagg av leverantorer skulle dven den dtgardas. Vidare skulle

systemforuvaltarens och de som initierar betalfilernas attestbehorighet
andras/begrdnsas. En rutin som innebar regelbunden kontroll av registrerade
behorigheter samt dokumentation ska tas fram och inga i internkontrollplanen. Den
generella interna ekonomiutbildningen ska framgent omfatta ett utokat avsnitt om
hantering av fortroendekansliga poster.”

2.2,  Syfte och revisionsfraga

Uppfoljningen syftar till att kartlagga och beddma om de atgérder som vidtagits
med anledning av den bedomning och de atgardsforslag som lamnades i
revisionsrapporten "Granskning av intern kontroll avseende tillférlitlighet i system
och rutiner for hantering av leverantorsfakturor” ar tillrdckliga.

Den ursprungliga revisionsfragan var huruvida kommunstyrelsens interna kontroll
ar tillracklig avseende system och rutiner for hantering av leverantérsfakturor.

1 Protokoll daterat 2016-09-06 § 92, Dnr Ks 2016.487
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Syftet med foreliggande uppfoljning ar att bedéma om kommunstyrelsen vidtagit
tillréckliga atgarder med anledning av granskningsresultatet.

2.3. Revisionskriterier
Revisionskriterier utgdrs av kommunens riktlinjer och rutiner.

2.4. Kontrollmal

For att besvara revisionsfragorna och darmed uppna syftet med granskningen har
féljande kontrollmél formulerats:

e Det finns en faststilld internkontrollplan dar leverantorsfakturor ingér

¢ Det finns dokumenterade rutiner for hantering av leverantorsfakturor

e Det finns en rutin som sakerstiller att anvindarnas behorigheter i
ekonomisystemet begransas sé att ingen kan hantera "hela kedjan” fran
uppligg till utbetalning

e Rutin fér genomgang av registrerade behdrigheter har inforts

s Utbildnings och informationsinsatser har genomforts/genomfors
kontinuerligt avseende hantering av fortroendekénsliga poster.

2.5. Avgrinsning ,
Granskningsobjekt d4r kommunstyrelsen. Granskningen avgrinsas till att avse de
kontrollpunkter som redovisas ovan. Valnimnd och javsndmnd omfattas ej av
denna granskning,.

2.6. Metod

Genomgang av revisorernas synpunkter och forslag till atgarder som angetts i den
lamnade revisionsrapporten och missivbrev och de svar som kommunstyrelsens
lamnade pa revisionsrapporten "Granskning av intern kontroll avseende
tillforlitlighet i system och rutiner for hantering av leverantorsfakturor”.

Ligesbeskrivningar har inhdmtats fran berorda tjanstemén, i de fall det ansetts
nodvandigt. Verifiering har dven gjorts. Omfattning av denna framgar i respektive
avsnitt i rapporten.

En bedémning har dven gjorts av de svar som ldmnades av kommunstyrelsen och i
de fall tgarder kvarstar att genomforas.
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3. Iakttagelser och bedomningar

- Leverantorsfakturor

Kontrollmal: Det finns en faststalld internkontrollplan dar leverantorsfakturor ingar.

Kontrollmal: Det finns dokumenterade rutiner for hantering av leverantorsfakturor.

I protokoll frin kommunstyrelsens sammantrade 2016-11-21 framgéar att
internkontrollplanen uppdaterats med ett flertal delar avseende leverantorsfakturor
och att internkontrollplanen har godkints av kommunstyrelsen.

Avseende processen betalning av leverantdrsfakturor granskas att betalning av
fakturor stimmer ¢verens med underlag, vilket sikerstills genom stickprov pa
betaljournal. Ett till kontrollmoment avseende ovan ndmnda process ar att
kontrollera att fakturan &r korrekt. Det gors dagligen genom en rapport fran Inyett
pa en sind betalfil.

Ytterligare processer som kontrolleras avseende leverantorsfakturor ar behorigheter
inom leverantorsfakturaprocessen och attestrutin. Den forstndmnda granskas en
gang per ar genom att en rapport 6ver beslutsattestanter tas ut och granskningen
ska siikerstilla att enskilda anviandare inte har behorigheter till samtliga delar av
processen. Den sistndmnda granskas fyra génger per ar och ska sikerstilla att
attestreglementets regler avseende fortroendekénsliga poster foljs. Detta granskas
genom stickprov pé de konton som anges i attestreglementet.

Kommunen anvander, som namnt ovan, Inyetts tjanst for betalningskontroll.
Tjansten innebér att det automatiskt gar en kopia av betalningsfilen till Inyett
samtidigt som den skickas till banken fér betalningen. Inom nagra minuter erhalls
aterkoppling fran Inyett om det finns nagra indikationer (=varningar) i
betalningsfilen. Indikationerna som Inyett signalerar for finns beskrivet i tabellen
nedan:

Indikation Indikationsforklaring
Avvikande Indikation om att betalningsbelopp till
viss leverantor avviker frin sitt normala betalménster
Bluff Indikation om man.l.).etala:f tlllet't fegistrerat bluffbolag
Dubblett Indikation om att tjinsten upptickt

att ni betalat samma OCR, samma belopp och samma dag.

OCR Plus Indikation om att tjinsten upptéckt att
ni betalat samma OCR, néstan samma belopp inom 60 dagar

F-Skatt Indikation om att man betalat till en leverantor som inte ar
registrerad for F-skatt.
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F-Skatt Ovrigt Indikation om att man betalat till en stiftelse, ekonomisk forening,
ideell forening som inte ir registrerade for F-skatt

Inaktiv Indikation om att man betalat till ett inaktivt gironummer

Limit Indikation om att man betalat dver ett limitbelopp till en betaltyp
alternativt till ett specifikt gironummer.

Limit avtal Indikation om att man de senaste 12, rullande, m&naderna betalat

over X kr till en leverantor som inte ar en avtalsleverantor.

* OCR dubblett Indikation om att tjénsten upptickt

att ni betalat samma OCR, samma belopp inom 60 dagar

Dubblett minus Indikation om att man betalat samma leverantor, samma belopp
och samma dag

Personbevakning Indikation om att man betalat till ett bolag dir en
bevakad person ir med i styrelsen

Rating Indikation om att man betalat till en leverantor med skulder hos

Kronofogden alternativt gatt i konkurs, fusion eller rekonstruktion

Valuta Indikation om att man betalat olika valutor till en och samma
leverantor

Utover de kontroller som Inyett utfort, har kommunen ett antal dokumenterade
rutiner for hanteringen av leverantorsfakturor. Det finns rutiner for uppldaggning av
leverantor, arbetsrutin for fakturacentralen, arbetsrutin for att sinda
leverantdrsbetalning och en arbetsrutin for avstimning av leverantorsreskontran.
Arbetsrutinen for fakturacentralen beskriver hur mottagning och inskanning av
fakturor sker pa daglig basis. I rutinerna for att sinda leverantdrsbetalning anges
tydligt att detta endast far géras av personer som inte ar beslutsattestanter. Det
framgar dven rutiner for genomférande och kontroller som ska goras for att
sakerstilla att det ar korrekt.

Som ett led 1 granskningen har ett stickprov genomforts for 35 stycken leverantorer.
Metoden for stickprovet var att sékerstélla uppgifterna for de utvalda
leverantorerna i Tierps kommuns leverantorsdatabas mot uppgifterna i Inyett, samt
att sikerstilla att leverantoren inte klassas som bluffbolag enligt Inyetts kriterier
eller har en rating som indikerar en kommande konkurs. Om traff avseende
gironummer inte erhallits i Inyett har uppgifterna dven avstimts direkt mot
hemsida for respektive gironummer.2

Felaktigt gironummer  Ej aktivt bolag Totalt

Antal 6 1 74

Stickprovet visar att det fanns totalt 7 leverantorer med felaktiga uppgifter av de 35

2 Fir Bankgiro: www.bankgirot.se For Plusgiro: https://www.nordea.se/foretag/betala/in-och-utbetalningar/sok-
plusgirokonto.html
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som kontrollerats. Stickprovet visar att sex leverantorer har felaktigt gironummer
inlagt i kommunens leverantorsregister, en leverantor ar inte langre ett aktivt bolag.

3.2.  Behorigheter i ekonomisystemet

Kontrollmal: Det finns en rutin som sakerstaller att anvandarnas behorigheter i
ekonomisystemet begransas sa att ingen kan hantera “hela kedjan” fran uppldgg till
utbetalning.

Kontrollmal: Rutin for genomgdng av registrerade behorigheter har inforts.

Enligt protokoll frain kommunfullméktiges sammantride 2016-09-20 har ett nytt
attestreglemente tagits fram och beslutats dar réattigheterna har justerats for
systemfOrvaltare samt att de som initierar betalfiler inte har behorighet som
beslutsattestant. Daremot visar verifiering av utdrag 6ver beslutsattestanter att
vissa systemforvaltare fortsatt har behorigheter som beslutsattestanter. Tva
personer har fortsatt behorighet att 1dgga upp leverantorer, initiera betalningsfil
samt beslutsattestera och kan ddrmed hantera hela kedjan.

I internkontrollplanen framgér att omradet granskas en géng per ar genom att en
rapport éver beslutsattestanter tas ut for att sékerstélla att enskilda anvindare inte
har behorigheter till samtliga delar av processen.

3.3. Hanteringen av fortroendekdnsliga poster

Kontrollmal: Utbildnings- och informationsinsatser har genomforts/genomfaors

kontinuerligt avseende hantering av fortroendekansliga poster.

I kommunens nya attestreglemente framgér att ytterligare kontroller bor géras
avseende fortroendekénsliga poster. Detta ska goras avseende att syftet mellan
kostnaderna och sambandet med verksamheten alltid ska styrkas, samt att uppgift
om vilka som har deltagit ska framga. Dessa nya regler tas aven upp i kommunens
uppdaterade introduktionsutbildning i ekonomi, uppdaterad 2016-11-03. Dar
namns dels vad som ska bifogas till bokningen, vem som ska attestera och vilket
momsavdrag som &r korrekt vid representation. Utbildningen sker kontinuerligt
efter avrop fran verksamhetschefer, vilket i praktiken inneburit att den genomfors
2-3 gdnger per ar.

Likt tidigare namnt granskas fortroendekénsliga poster i enlighet med
internkontrollplanen fyra ganger per &r, vilket avser sdkerstélla att
attestreglementet for fortroendekansliga poster foljs. Detta granskas genom
stickprov pa de konton som anges i attestreglementet.

Tierps kommun 6avg
PwC



4. Bedomning och

rekommendationer

4.1, Avstamning mot kontrollmal

Kontrollmél

Bedbémning

Det finns en faststilld internkontrollplan dir

leverantorsfakturor ingér.

Det finns dokumenterade rutiner for hantering

av leverantorsfakturor.

anvandarnas behorigheter i ekonomisystemet
begrinsas sa att ingen kan hantera “hela kedjan’

frin upplagg till utbetalning.

Rutin for genomgang av registrerade

behorigheter har inforts,

Utbildnings och informationsinsatser har

genomforts/genomfors kontinuerligt avseende

hantering av fortroendekénsliga poster.

Tierps kemmun
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Uppfyllt

Det finns en uppdaterad internkontroll-
plan med ett flertal moment avseende
leverantorsfakturaprocessen.
Kontrollerna gors dagligen, ménadsvis
och &rsvis, genom olika metoder, sd som
stickprov och registerutdrag.

Diremot noterades i stickprovskon-
trollen att ett flertal leverantérer har
felaktiga gironummer inlagda, samt att
en leverantdrs inte var ett aktivt bolag.

Det finns dokumenterade rutiner for
hanteringen av leverantdrsfakturor som
behandlar hela kedjan. Det finns rutiner
for upplagg av ny leverantor, mottagning
av fakturor, betalning och avstimning av
leverantorsreskontran.

' Ej uppfyllt

Det finns fortsatt anvindare som har
behorighet fran upplagg till utbetalning.

I den faststillda internkontrollplanen
ingar ett moment som innebdr en arlig
genomgang av registrerade behorigheter
for att sikerstilla att ingen kan hantera
hela kedjan,

Uppfyllt

Kommunens utbildningsmaterial for
introduktionsutbildningen i ekonomi
har uppdaterats med ett avsnitt om
fortroendekénsliga poster. Dir
avhandlas séval vem som attesterar, vad
som ska bifogas till bokningen samt hur
momsen ska hanteras. Utbildningen
hélls efter avrop frin verksamhets-
chefer, vilket i praktiken blir 2-3 ginger
per ar.
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Fortroendekinsliga poster kontrolleras i
enlighet med internkontrollplanen fyra
ganger per ar genom stickprov.
Attestreglementet har dven uppdaterats
med nya regler avseende omradet samt
vilka konton som ska kontrolleras for
fortroendekinsliga poster.

4.2.  Svar pa revisionsfragan och
rekommendationer

Efter genomford granskning gor vi bedomningen att dtgérder med anledning av de

atgirdsforslag som lamnats i revisionsrapporten ”"Granskning av intern kontroll

avseende tillforlitlighet i system och rutiner for hantering av leverantérsfakturor”

har vidtagits i tillricklig omfattning,.

Vi rekommenderar diremot kommunstyrelsen att:

o gikerstilla att anvandarnas behorigheter i ekonomisystemet ses over i syfte
att sakerstdlla att det i framtiden inte finns anvindare med behérighet att
hantera "hela kedjan” frdn upplagg av leverantor till utbetalning.

e gora en genomlysning av leverantorsregistret i syfte att ta bort/passivsitta
de leverantorer som inte anvénds.
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