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Sammanfattning

KPMG har av Tierps kommuns revisorer fatt i uppdrag att 6versiktligt granska
kommunens krisberedskap ur ett évergripande perspektiv. Uppdraget ingar i
revisionsplanen for ar 2024.

Granskningen har syftat till att bedéma om kommunstyrelsen bedriver ett
andamalsenligt évergripande/sammanhallande krisberedskapsarbete.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen inte
tillfredsstallande bedriver ett andamalsenligt 6vergripande/sammanhallande
krisberedskapsarbete.

Vi grundar var bedomning i att det finns ett utvecklingsarbete i att sékerstalla att
kommunen arbetar pa ett systematiskt satt ur ett helhetsperspektiv, bade vad avser
organisation och process.

Vad avser organisation saknas en tydligt uttalad roll for kommunstyrelsen i
krisledningsorganisationen, vilket vi bedémer ar vasentligt. Vi kan aven konstatera att
vissa gemensamma namnder inte inkluderats i arbetet risk- och sarbarhetsanalysen
vars verksamhet ar vasentliga att de fungerar, aven vid kris.

Gallande risk- och sarbarhets arbetet och efterféljande kontinuitetsplanering med
kritiska beroenden finns det ett behov av att utveckla arbetet for att sakerstalla
kommunens robusthet i samband med en kris. Vi konstaterar aven att arbetet med
uppfdljning av detta arbete behdver systematiseras.

Vi kan konstatera att flera olika initiativ till forbattrad uppféljning och intern kontroll har
vidtagits och vi beddmer att det ar vasentligt for att sdkerstalla att kommunen har ett
sammanhallet och &ndamalsenligt krisberedskapsarbete.

| det foljande redovisas vara samlade bedomningar av respektive revisionsfraga.

Revisionsfraga Beddmning

Framgar det av kommunstyrelsens reglemente ett ansvar for Ja
krisberedskap?

Ar krisledningsnamndens ansvar definierat pa ett | allt vasentligt
andamalsenligt satt?

Ar analysarbetet av risker och sarbarheter systematiserat och  Delvis
andamalsenligt inom kommunstyrelsen ur ett Gvergripande
perspektiv?

- Finns nagon elkapacitetsplan och reservkraft? Ar risker for
ras p.g.a. stora vattenmangder och skyfall beaktade i
planeringar?
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Finns det en kontinuitetsplanering med en tydlig koppling till Nej
genomford risk- och sarbarhetsanalys ur ett
kommunovergripande perspektiv?

Har kommunstyrelsens ur ett évergripande perspektiv Delvis
analyserats vad galler samhallsviktig verksamhet och kritiska
beroenden inom ramen for arbetet med risk- och

sarbarhetsanalys?

Ar centrala krisledningsorganisationen for krisledningsarbetet  Delvis
andamalsenlig?

Finns det systematiserade utbildning- och dvningar till Ja
fortroendevalda och personal pa en kommunovergripande

niva?

Finns det ett systematiskt arbete med uppfdljning och/eller Delvis

intern kontroll av krisberedskapsarbetet?

For narmare beskrivning av bakgrunden till vara bedomningar hanvisar vi till respektive
avsnitt i revisionsrapporten.

Utifran vara iakttagelser och bedémningar rekommenderar vi kommunstyrelsen att:

— Till fullméaktige bereda forslag pa reviderat reglementet dar det framgar att
styrelsen kan lamna hjalp till annan kommun néar krisledningsnamnden inte ar
aktiverad.

— Till fullméaktige bereda forslag pa reviderat reglementet for krisledningsnamnden
dar det framgar att namnden kan be om och lamna hjalp till annan kommun vid
en extraordinar handelse.

— Tillse att det finns en konsekvent hallning i fraigan om sékerhetsprévning av
ledaméter i krisledningsndmnden respektive kommunstyrelsen, samt
sakerstalla att det finns stod for att sdkerhetsprdovningen regleras i reglemente.

— Sékerstalla att det finns en sammanhallen krisledningsorganisation inom
kommunkoncernens olika delar.

— Sakerstalla att kommunstyrelsens roll ar tydligt definierad vid olika nivaer av kris
utifran styrelsens ledande och samordnade roll i kommunen.

— Sékerstalla att kommundirektorens roll i krisorganisationen framgar av dennes
instruktion.

— Framta en separat rollbeskrivning for ISK (inriktnings- och samordningskontakt)
dar uppgifter och mandat fortydligas.

— Sakerstélla att uppféljning av handelser sker systematiskt.
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— Fortydliga processen for hur de bortfall som ingar i risk- och sarbarhetsanalysen
framtas.

— Tillse att it-namnd och I6nenamnd ingar i risk- och sarbarhetsanalysen och det
efterféljande arbetet med kontinuitetsplanering och kritiska beroenden.

— Sakerstélla att det finns en tydlig styrning och uppféljning av verksamheternas
och bolagens kontinuitetsplanering.

— Tillse att det finns en samverkan med TKAB om prioriteringar for reservkraft och
TEMAB gallande Styrel.

— Overvaga hur efterfrdgan pa verksamhetsspecifik utbildning och 6vning i
kommunens olika verksamheter kan métas.

— Sakerstélla att uppfoljning av det systematiska krisberedskapsarbetet
genomfors.

— Till fullméaktige bereda forslag pa reviderat reglementet dar det framgar att
styrelsen kan lamna hjalp till annan kommun néar krisledningsnamnden inte ar
aktiverad.

— Till fullméaktige bereda forslag pa reviderat reglementet for krisledningsnamnden
dar det framgar att namnden kan be om och lamna hjalp till annan kommun vid
en extraordinar handelse.

— Tillse att det finns en konsekvent hallning i fragan om sakerhetsprévning av
ledaméter i krisledningsndmnden respektive kommunstyrelsen, samt
sakerstalla att det finns stod for att sdkerhetsprovningen regleras i reglemente.

— Sakerstalla att det finns en sammanhallen krisledningsorganisation inom
kommunkoncernens olika delar.

— Sakerstalla att kommunstyrelsens roll ar tydligt definierad vid olika nivaer av kris
utifran styrelsens ledande och samordnade roll i kommunen.

— Sakerstalla att kommundirektorens roll i krisorganisationen framgar av dennes
instruktion.

— Framta en separat rollbeskrivning for ISK (inriktnings- och samordningskontakt)
dar uppgifter och mandat fortydligas.

— Sakerstélla att uppféljning av handelser sker systematiskt.

— Fortydliga processen for hur de bortfall som ingar i risk- och sarbarhetsanalysen
framtas.

— Tillse att it-namnd och I6nenamnd ingar i risk- och sarbarhetsanalysen och det
efterféljande arbetet med kontinuitetsplanering och kritiska beroenden.

© 2024 KPMG AB. All rights reserved.

Document classification: KPMG Public



KPMG'

Tierps kommun
Granskning av krisberedskap

2024-10-24

— Sakerstélla att det finns en tydlig styrning och uppféljning av verksamheternas
och bolagens kontinuitetsplanering.

— Tillse att det finns en samverkan med TKAB om prioriteringar for reservkraft och
TEMAB gallande Styrel.

— Overvaga hur efterfrdgan pa verksamhetsspecifik utbildning och 6vning i
kommunens olika verksamheter kan métas.

— Sakerstélla att uppfoljning av det systematiska krisberedskapsarbetet
genomfors.
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Bakgrund

Vi har av Tierps kommuns revisorer fatt i uppdrag att dversiktligt granska kommunens
krisberedskap ur ett 6vergripande perspektiv. Uppdraget ingar i revisionsplanen for ar
2024.

En god krisberedskap ar en forutsattning for att bade kommunens och de kommunala
bolagens verksamheter ska sta val rustade infor olika former av samhallsstérningar och
for att klara av att hantera olika former av krissituationer.

Under de senaste aren med mindre och stdrre handelser har de kommunala och de
kommunala bolagens verksamheternas krisberedskapsformaga prévats och testats i
skarpt lage. Nagra exempel ar flyktingkrisen 2015, pandemin 2020-2022, den tkade
flyktingtillstromningen som en effekt av Rysslands angrepp av Ukraina och en el-kris.
Utover det har det skett olika former av mer lokala svara handelser och aven IT-
incidenter.

De negativa konsekvenserna vid en kris, allvarlig samhallsstérning och ytterst en
extraordinar handelse kan bli betydande om det inte finns &ndamalsenlig och
sammanhallen krisberedskap. Det ar darfor av storsta vikt att det bedrivs ett
systematiskt och sammanhallet krisberedskapsarbete pa évergripande niva i
kommunen for att undvika allvarlig paverkan pa samhallet.

Myndigheten for samhéallsskydd och beredskap (MSB) har tagit fram riktlinjer och
strategidokument rérande styrdokument for krisberedskap, vilket skapar ett stdd for
kommunens arbete med fragorna.

Revisorerna har sin riskanalys beddomt att det finns en risk att kommunstyrelsens
krisberedskapsarbete inte ar tillrackligt tillfredsstallande och har darfor valt att granska
omradet.

Syfte, revisionsfragor och avgransning

Granskningen har syftat till att beddma om kommunstyrelsen bedriver ett
andamalsenligt évergripande/sammanhallande krisberedskapsarbete.

Granskningen omfattar foljande revisionsfragor:

— Framgar det av kommunstyrelsens reglemente ett ansvar for krisberedskap?
— Ar krisledningsnamndens ansvar definierat pa ett &ndamalsenligt satt?
— Ar centrala krisledningsorganisationen for krisledningsarbetet &ndamalsenlig?

— Ar analysarbetet av risker och sérbarheter systematiserat och andamalsenligt inom
kommunstyrelsen ur ett 6vergripande perspektiv? Finns nagon elkapacitetsplan och
reservkraft? Ar risker for ras pga. stora vattenméangder och skyfall beaktade i
planeringar?

— Finns det en kontinuitetsplanering med en tydlig koppling till genomférd risk- och
sarbarhetsanalys ur ett kommundvergripande perspektiv?
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— Har kommunstyrelsens ur ett dvergripande perspektiv analyserats vad galler
samhallsviktig verksamhet och kritiska beroenden inom ramen for arbetet med risk-
och sarbarhetsanalys?

— Finns det systematiserade utbildning- och dvningar till fortroendevalda och personal
pa en kommunovergripande niva?

— Finns det ett systematiskt arbete med uppfoljning och/eller intern kontroll av
krisberedskapsarbetet?

Granskningen omfattar kommunstyrelsens dvergripande krisberedskapsarbete.

Granskningen omfattas inte av information som ar féremal av sekretess enligt
offentlighet- och sekretesslagen (2009:400) eller omfattas av skydd enligt
sakerhetsskyddslagen.

Denna granskning omfattar krisberedskap utifran gallande regelverk och enligt
kommunoverenskommelsen mellan Sveriges kommuner och Regioner (SKR) och
Myndigheten fér samhallsskydd och beredskap (MSB).

Revisionskriterier
| granskningen har revisionskriterierna utgjorts av:
—  Kommunallagen (2017:725), 6 kap. 1 § och 6 §

— Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och beredskap.

— MSBFS 2015:5

—  Overenskommelse mellan SKR och MSB

— Handbok i kommunal krisberedskap, MSB

— Tillampbara interna regelverk, policys och beslut

Metod

Granskningen har genomforts genom:

- Dokumentstudier av reglementen fér kommunstyrelsen och
krisledningsnamnden, styrdokument for krisberedskap, krisplan, risk- och
sarbarhetsanalys, utbildnings- och évningsplan, beredskapsplan for
dammbhaveri, instruktion for kommundirektor och dversiktsplan.

- Intervjuer har genomforts med kommunstyrelsens ordférande, kommundirektor,
sakerhetsskyddschef, beredskapssamordnare samt VD for Tierp Energi & Miljo
AB.
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De beddémningar som avlamnas for revisionsfragorna i granskningen har utgatt ifran
foljande bedémningsnivaer.

Nej Delvis 1 allt visentligt Ja

Rapporten ar faktakontrollerad av samtliga intervjuade.
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Resultat av granskningen

Organisation

Kommunstyrelsen och krisledningsndmndens reglemente
Kommunstyrelsen

Av kommunstyrelsens reglemente ! framgar att styrelsen ansvarar for kommunens
uppgifter enligt lag (2006:544) om kommuners och regioners atgarder infor och vid
extraordindra handelser i fredstid och hdjd beredskap samt lag (1992:1403) om
totalférsvar och héjd beredskap (krisledningsnamnd).

Vi konstaterar att det inte framgar av reglementet att kommunstyrelsen kan be
om/lamna hjalp vid en extraordinar handelse fran/till annan kommun/region och besluta
om dess ersattning nar krisledningsnamnden inte ar aktiverad.

Av reglementet framgar inte att ledaméterna i kommunstyrelsen ska vara foremal for
sakerhetsprévning enligt sékerhetsskyddslagen.

Krisledningsnamnden

Val av ledamoter till krisledningsnamnden har forrattats av kommunfullméaktige?. Enligt
reglementet ar namnden en fristdiende namnd under kommunfullméaktige med tre
ledamoter och tre ersattare. Ordinarie ledamater bor besta av presidiet i
kommunstyrelsen. 3

| krisledningsnamndens reglemente anges att ndmnden har till uppgift att utbva den
ledningsfunktion som enligt lag (2006:544) om kommuners och regioners atgarder infor
och vid extraordinara handelser i fredstid och hojd beredskap, LEH, ankommer pa
kommunen vid extraordindra handelser i fredstid.

Av reglementet framgar att namnden sammankallas av ordférande eller pa begaran av
en enskild ledamot och att namnden da kollegialt beslutar om att den ska trada i
funktion. Krisledningsnamnden avgor nar situationen ar saddan att namnden inte langre
behdver vara i funktion.

Det framgar inte av reglementet att krisledningsnamnden kan, nar den ar aktiverad, be
om/lamna hjalp vid en extraordinar handelse fran/till annan kommun/region och besluta
om dess ersattning.

Enligt reglementet ska ledamoterna i namnden vara foremal for séakerhetsprovning
enligt sékerhetsskyddslagen da namnden kan hantera sakerhetskansliginformation.
Krisledningsorganisation

Kommunen har en plan for ledning och samverkan vid samhallsstérningar . Vi noterar
att beslutsdatumet inte ar likalydande som datumet fér kommunstyrelsens

1 Beslutad av kommunfullmaktige 2023-02-28 8§17
2 Beslutad av kommunfullmaktige 2022-12-13 §175
3 Beslutad av kommunfullmaktige 2022-11-08 §137
4 Beslutad av kommunstyrelsen 2023-12-01 §280
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sammantrade®. Enligt planen ska den beslutas av kommunfullméktige fér varje ny
mandatperiod och enklare revideringar kan goras av kommunstyrelseforvaltningen
under mandatperioden. Vi noterar att planen &r beslutad av kommunstyrelsen och inte
av kommunfullmaktige.

Planen reglerar kommunens 6vergripande krishantering och ska anvandas nar Tierp
riskerar att drabbas eller drabbas av en extraordinér handelse. Planen utgor dven
kommunens, kommunstyrelsens och krisledningsnamndens plan fér krishantering och
kompletteras av krishanteringsplaner i bolagen. Vi noterar att de kommunala bolagen
inte ingar i krisledningsorganisationen.

Syftet med planen ar att;
e beskriva kommunens ansvar vid samhallsstérningar,
e beskriva kommunens krisledningsorganisation, och
e utgodra ett stdd for krisledningsorganisationens arbete vid samhallsstérningar.

Planen ska aven utgora ett stod for forvaltningarnas egen planering for verksamhet vid
samhallsstorningar.

Av planen framgar kommunens krisorganisation vid kris eller extraordinar handelse.
Kommundirektér ar enligt planen den hdgsta tjansteperson aven vid kris, foredragande
for krisledningsnadmnden i handelse av att den ar aktiverad och i évrigt beslutfattare om
namnden inte ar aktiverad. Dessa uppgifter, eller andra uppgifter kopplat till
krisberedskapen framgar inte av kommundirektorens instruktion®.

Enligt planen ar ISF (inriktning och samordningsfunktionen) en icke-permanent grupp
vars uppgift ar att tréffa éverenskommelser om aktérsgemensam inriktning och
samordning av atgarder vid handelser. Vid behov kan en stab till stod for ISF aktiveras.
Staben bereder underlag till ISF i form av underlag och analyser av héandelsen.

Vilka roller som bemannar rollerna i staben beslutar inriktnings- och
samordningskontakt (ISK). Som ISK tjanstgor vanligtvis kommundirektdr. Inriktnings-
och samordningskontakten ska i sin tur ha kunskap om vilka som ska larmas vid olika
handelser. ISK skoter ocksa kontakt med externa aktorer. Utdver det som pa en
évergripande niva beskrivs kring ISK-rollen i krisplanen har vi inte tagit del av nagon
ytterligare beskrivning av mandat eller rollen.

Utover rollen som ISK innehar kommundirektor &ven rollen som beslutsfattare i ISF, i

ISF utgér kommunens sakerhetsskyddschef/stabschef. Andra roller som beh6vs kan

aktiveras utifrn situationen, utifrén en funktionsindelad modell. | ISF/staben kan aven
externa aktorer inga beroende pa typ av kris.

Inriktnings — och samordningsfunktionens stab bestar av féljande fasta roller och
funktioner:

 Beslutsfattare

5 Kommunstyrelsens sammantrade 2023-11-28.
6 Beslutad av kommunstyrelsen 2017-12-05 §160
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« Stabschef

* Kommunikation

* Lagesbild och analys
Beroende pa handelsens omfattning kan foljande funktioner kopplas till staben:
* Personal

* Teknik och samband
* Planerings och analys
* Ledningsstod

* Kommunikation

* Upplysningscentral

* Experter

| krisplanen anges aven ett exempel pa hur de olika delarna av krisorganisationen
forhaller sig till varandra:

Krisledningsnamnd

Inriktning och
samordningsfunktion

Stabschef

Teknik och samband Planering och analys Kommunikation

Hur organisationen ska se ut beror pa hur allvarlighetsgraden av en handelse bedéms
vara. Fyra nivaer definieras i krisplanen, fran normal verksamhet till extraordinar
handelse.

I den normala verksamheten beskrivs, enligt planen, att det vasentliga ar att inriktnings-
och samordningskontakten (ISK) ar antraffbar via i férvag angivna kontaktvagar och
ska kunna dra i gang krisarbetet inom fem minuter.

Vidare framgar enligt planen att fér nivan stérning ligger ledningsansvaret kvar hos den
verksamhet som har ansvaret under normala forhallanden. Varje verksamhet och bolag
ska ha en egen beredskapsplan som ar férenlig med denna beredskapsplan for att
kunna tillgodose effektiv krishantering. Dock kan det kravas stod fran kommun-
styrelsens krisberedskapsorganisation med stabsarbete och informationshanteringen.

11
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Vid en allvarlig handelse nar den drabbade verksamheten inte kan hantera krisen pa
ett tillfredsstéllande satt ska enligt planen den centrala krisledningen aktiveras av ISK
enligt ovan beskriven process. En allvarlig handelse ar en situation som berér flera
verksamheter och kan krava centrala bedémningar och prioriteringar av insatser.

Vid en extraordinar handelse kan krisledningsnamnden 6verta beslutanderéatten fran
annan facknamnd. Beslutanderatt far endast dvertas i den utstrackning som ar
nddvandig med hansyn till den specifika handelsens art och omfattning.

| ledningsplanen finns kommunstyrelsens uppdrag till férvaltningen definierat,
exempelvis samordning av staben. Kommunstyrelsens roll som styrelse och potentiell
beslutsfattare vid extraordinar handelse eller andra nivaer av kris dar
krisledningsnamnden inte ar aktiverad finns inte definierad i planen. | intervjuer
framhalls att kommunstyrelsens roll borde finnas tydligare definierad, inte minst da
kommunen har en utskottsorganisation.

Hur uppfdljning av handelser ska ske framgar inte heller av krisplan eller annat
underlag som vi tagit del av inom ramen for granskningen.

Beddmning

Var bedomning ar att det framgar ett ansvar for krisberedskap i
kommunstyrelsens reglemente.

Vi bedomer darutéver att det aven bor framga av reglementet att styrelsen kan be
om/lamna hjalp till annan kommun och besluta om dess ersattning nar
krisledningsndmnden inte &r aktiverad.

Var bedémning ar att krisledningsnamndens ansvar i allt vasentligt ar definierat
pa ett andamalsenligt satt.

Vi bedomer att det bor framga av reglementet att namnden kan be om och lamna hjalp
till annan kommun vid en extraordinar handelse nar den ar aktiverad

Av kommunallagen framgar att kommunfullméaktige ska anta reglementen om
namndernas verksamhet och arbetsformer. | krisledningsnamndens reglemente
framgar att ledaméterna ska vara foremal for séakerhetsprévning. Nagon sadan
skrivning gallande kommunstyrelsens reglemente framgar inte. Aven om det rader
personunion mellan ledamoterna. Vi anser att det bor rada en samstammighet gallande
om ledaméterna i kommunstyrelsen och krisledningsnamnden ska vara foremal for
sakerhetsprévning enligt sékerhetsskyddslagen. Oaktat bor det 6vervagas om
uppgiften om sakerhetsprévning av ledamoter ska framga av reglementen da det
varken ar att anse som ndmndens verksambhet eller arbetsformer enligt vad
kommunallagen stipulerar.

12
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Vi beddmer att den centrala krisledningsorganisationen for krisledningsarbetet
delvis ar andamalsenlig.

Vi kan konstatera att organisationen ar funktionsindelad vilket vi bedémer ar positivt.
Det finns ett utvecklingsarbete i att fa till en fungerande helhet dar kommunstyrelsens
roll &r tydligt definierad vid olika nivaer av kris utifran sin ledande och samordnade roll i
kommunen. Kommunstyrelsen har enligt var bedomning en central funktion i det
évergripande och samordnade krisberedskapsarbetet i kommunen vid nivaer av kris
dar krisledningsnamnden inte &r aktiverad. Aven kommundirektérens roll i
krisberedskapen bor framga av dennes instruktion. Vi kan @ven konstatera att de
kommunala bolagen inte ingar i krisledningsorganisationen.

Vi beddmer aven att det bor 6vervagas om ISK:s roll och mandat ska fortydligas i en
separat rollbeskrivning, da funktionens tillganglighet &ar central vid normal verksamhet
och i den uppstartande fasen vid en handelse.

En vasentlig del av krisarbetet ar uppféljning av handelser. Vi kan konstatera att hur
uppfdljning av handelser i drabbad verksamhet ska ske och rapporteras vidare inte
finns beskrivet. Vi bedémer att det ar vasentligt att uppféljning av handelser sker
systematiskt i syfte att skerstélla att erfarenheter tillvaratas och ligger till grund for
utveckling av krisberedskapen i kommunen.

Plan for ledning och samverkan vid samhallsstérning ar kommunens,
kommunstyrelsens och krisledningsndmndens plan for krishantering och ska vara ett
stdd for krisledningsorganisationens arbete vid samhallsstérningar. Planen ska aven
utgdra ett stdd for forvaltningarnas egen planering for verksamhet vid samhalls-
stdrningar.

Vi bedomer att ledningsplanen innehaller otydligheter kring begrepp och roller som gor
det svart att forsta hur krisledningsorganisationen ar organiserad i samband med
samhallsstorningar. Vi ser darmed att det finns ett behov av att fortydliga och férenkla
planen for att planen ska kunna utgéra ett stéd i samband med handelser fér de som
inte dagligen arbetar med krisberedskapsfragor i verksamheterna.
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Risker och sarbarheter

Risk- och sarbarhetsanalys

Tierps kommun har genomfort en risk- och sarbarhetsanalys for mandatperioden
2023-2026 . | intervjuer beskrivs arbetsmetoden som bestar av sex block enligt nedan
bild:

Det beskrivs att risk- och sarbarhetsanalysen inleddes med att sakerhetsskyddschef
sammankallade kommunledningsgrupp och bolagsrepresentanter for att beskriva risk-
och sarbarhetsanalysen, med sarskilt fokus pa att tilldela instruktioner for steg 1-3 som
representanterna skulle ta vidare till sin verksamhet och egen ledningsgrupp. Samtliga
verksamheter var representerade, utom it-ndmnden och Iénendmnden som &r
gemensamma namnder. | samband med faktakontroll av rapporten har &ven
synpunkter lamnats fran representanter fran TEMAB som uppger att bolagets
representanter i mycket begransad utstréckning varit involverade.

Utgangspunkten for detta arbete var elva bortfall som definierats av den centrala
krisledningen som sarskilt kritiska, exempelvis elbortfall, it-bortfall och vattenbortfall. Vi
har i granskningen inte kunnat spara hur dessa elva bortfall har identifierats som mest
kritiska for kommunen. For varje bortfall skulle respektive verksamhet fylla i en mall
enligt nedan och darefter skicka underlaget till sdkerhetsskyddschef fér vidare
hantering:

7 Beslutad av kommunstyrelsen 2023-10-12 dnr KS/2023:822
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Verksamhet:
Datum:

Effelst:
Sannolikheten:
Konsekvensen:

Farg:

Hur piverkar detta verkzamhesten:

Atgird:

Inztruktioner:

Bercenden:

& | TIERPS KOMMUN

En del av mallen ar att identifiera kritiska beroenden?, internt i kommunen eller till
externa aktorer. Utifran sammanstéallningarna som verksamheterna lamnar in tar
central krisorganisationen det dvergripande ansvaret for att samordna kritiska
beroenden mellan olika verksamheter och till andra aktorer. | intervju beskrivs dock att
generellt sett foljer ansvaret for risker det ordinarie ansvaret, till exempel for fragor
rérande reservkraft och vatten. Rérande detta finns inga sarskilda skrivningar i
exempelvis agardirektiv om att ansvaret galler &ven i kris, men det beskrivs i intervjuer
att ansvariga bolag planerar utifran sina risker och utifran att detta utgor en del av de
bortfall som alla verksamheter och bolag ska planera for ett bortfall i.

Vi har i granskningen kunnat spéra att det pa olika satt finns en planering for ras pa
grund av stora vattenmangder och skyfall. Kommunen har dels en skyfallskartering i
sin kartportal som underlattar exempelvis stadsplanering och dels &ar krisberedskap
utifran ett skyfallsperspektiv en del i den 6versiktsplan som &r under framtagande®.
Kommen har aven tagit fram en beredskapsplan fér dammhaveri °.

Vad avser fragan om el och reservkraft ar Vattenfall bade natagare och kommunens
leverantor av el. Reservkraft ansvarar TKAB for, TEMAB gemensamt med kommunen
ansvarar for Styrel. Enligt intervjuade i kommunen finns en plan for vilka
samhallsviktiga verksamheter som ska prioriteras for reservkraft och arbetet kring
Styrel. Vid kompletterande intervju med TEMAB uppges dock att den prioritering

8 Ett kritiskt beroende &r ndgot som beddémts som avgérande for att uppratthalla verksamheten och dar det
finns ett beroende gentemot en annan aktor, internt i kommunen eller externt.

9 Samradshandling april 2022

10 Beslutad av kommunstyrelsen 2024-02-13 8§37
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bolaget gjort kring Styrel inte bygger pa en kommunicerad plan eller prioritering fran
kommunen till bolaget.

Kontinuitetsplanering (atgardsplanering)

Block 4, 5 och 6 i risk- och sarbarhetsanalysen fokuserar pa att identifiera och vidta
atgarder. Samtliga verksamheter ska arbeta vidare i den egna organisationen med
kontinuitetsplanering samt uppratta egna beredskapsplaner.

Enligt intervjuuppgift har olika verksamheter kommit olika langt vad galler
kontinuitetsplaneringen. Exempelvis lyfts vard- och omsorg fram som ett positivt
exempel dar arbetet har kommit langt och det finns manuella reservrutiner och
beredskapsplaner. Andra verksamheter har inte borjat genomfora atgarder i samma
utstrackning enligt intervjuuppagift.

| granskningen har vi noterat att det finns lite beskrivet om arbetet med
kontinuitetsplaneringen i risk- och sarbarhetsanalysen och i andra stédjande dokument.
Utdver att det aligger respektive verksamhet att kontinuitetsplanera utifran vad som
identifierats som risker och potentiella atgarder de tidigare blocken i risk- och
sarbarhetsanalysen saknas beskrivningar av hur detta ska dokumenteras och foljas
upp. | intervju framkommer att det saknats en uppféljning av risk- och
sarbarhetsanalysen, vilken innebéar att arbetet i huvudsak belyses i samband med att
en ny risk- och sarbarhetsanalys framtas i samband med ny mandatperiod. Vi har i
intervju fatt beskrivet att det ar en ambition att arbetet med risker- och sarbarheter
framgent ska foljas upp var tredje manad inom ramen for kommunens
verksamhetssystem for att f en starkt uppfoljning att verksamheterna tar fram
kontinuitets- och beredskapsplaner.

Beddtmning

Vi bedomer att det delvis finns ett systematiserat och andamalsenligt
analysarbete av risker- och sarbarheter inom kommunstyrelsen ur ett
Overgripande perspektiv.

Det finns en tydlig process for verksamheterna att folja vad galler att identifiera och pa
ett Overgripande plan analysera sina risker och sarbarheter. Det bor fortydligas pa vilka
grunder de bortfall som ingar i arbetet har valts ut for att undvika en godtycklig process
och sékerstélla ett grundligt arbete. Enligt var mening utgor det en brist att it-namnd
och Iénenamnd inte har ingatt i risk- och sarbarhetsanalysen, sarskilt da risken for it-
bortfall utgdr en av de 11 bortfall som samtliga verksamheter ska arbeta med. Risken
for it-bortfall utgér en vasentlig risk och it-namnden ar en vasentlig aktor i fragan. Det ar
aven av vikt att sakerstélla att utbetalning av 16n fungerar vid ett bortfall inom
exempelvis IT.

Vi bedémer att risker kopplat till el, ras och skyfall ingar i planeringen. Géllande om det
finns en elkapacitetsplan och reservkraft kan vi inte bedéma denna fraga. Vi har inte
tagit del av nagon skriftlig dokumentation géllande elkapacitetsplan och reservkraft pa
grund av sekretess, darutéver har motstridiga uppgifter gallande prioritering av Styrel
lamnats i samband med denna granskning.
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Vi bedémer att kommunstyrelsens verksamhet delvis har analyserats ur ett
overgripande perspektiv vad galler samhallsviktig verksamhet och kritiska beroenden
inom ramen for risk- och sarbarhetsanalysen. Vi kan konstatera att alla verksamheter
som ingar i utskottsorganisationen under kommunstyrelsen finns representerade. Vi
kan &ven konstatera att aven om vi saknar en tydligt uttalad grund och process for hur
bortfallen véljs ut sa representeras manga av de vasentliga riskerna som faller under
kommunstyrelsen inom ramen for dessa bortfall. IT- ndmnden och I6nenamnden har
inte ingatt i arbetet vilket ar en brist.

Vi bedomer att det inte finns en kontinuitetsplanering med tydlig koppling till
genomfdrd risk- och sarbarhetsanalysen ur ett kommunovergripande perspektiv.

Var bedéomning grundas i att en tydlig tyngdpunkt har legat pa att identifiera risker- och
sarbarhet och att arbetet med att vidta atgarder i allt vasentligt saknar en tydlig styrning
och ett metodstod. Det finns en tilltankt koppling till analysarbetet som framgar av den
process man arbetar med, men idag saknas tydliga instruktioner for hur arbetet ska
bedrivas och dartill saknas en formell uppféljning av att arbetet har genomforts.
Foljaktligen ser vi positivt pa initiativet att folja upp arbetet med risk- och sarbarheter
mer frekvent och bedémer att styrning och uppféljning av arbetet ar vasentligt genom
hela riskarbetet fran analys till atgardsplanering.

Ovning och utbildning

Enligt styrdokumentet for kommunens krisberedskap ska krisledningsorganisationen
regelbundet utbildas och 6vas i syfte att underhalla och forbattra kunskapen och
rutinerna fér hanteringen av samhallsstérningar. Kommunen ska faststélla en évnings-
och utbildningsplan for mandatperioden som narmare reglerar malgrupp och innehall.

Kommunen ska genomféra bade kommunévergripande samt verksamhetsspecifik
ovningsverksamhet samt delta i planering, genomférande och utvardering av
samverkansovningar pa regional eller nationell niva. Kommunen ska utvardera bade
skarpa handelser och évningsverksamhet.

Vi har inom ramen gor granskningen tagit del av kommunens utbildnings- och
évningsplan!! av vilken det framgar vilka planerade utbildningar kommunen planerar
2024-2026. | huvudsak foljer utbildningarna Lansstyrelsens utbildnings- och
dvningsplan dar kommunen deltar vid dessa utbildningar med relevanta befattningar for
respektive utbildnings malgrupp. Kommunen har aven for tidigare mandatperiod haft en
utbildnings- och évningsplan som enligt intervju féljts och genomférts i enlighet med
plan.

| utbildnings- och dvningsplanen finns &ven utbildningar som genomfors i egen regi
som planeras och leds av sdkerhetsskyddschef och beredskapssamordnare. |
huvudsak inriktar dessa utbildningar sig till central krisledningsstab och
krisledningsnamnd, men enligt uppgift genomfors ocksa delvis utbildningar till andra
utskott/verksamheter. Det beskrivs dock att det ar en efterfragan fran verksamheterna
kring utbildningsinsatser som &r svar att méta utifran de begransade personalresurser
som den centrala krisorganisationen har.

11 Beslutad av kommundirektér 2023-12-12
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Utbver detta har kommunen aven kopt in en digital utbildningsplattform fér
krisberedskapsutbildningar. Detta arbete &r i en uppstartsfas men det beskrivs i intervju
att det redan nu finns planerade malgrupper for att ga utbildningar i
utbildningsplattformen, men att arbetet framgent kommer ta form och utvecklas.

Beddtmning

Vi beddmer att det finns systematiserade utbildningar och évningar till
fortroendevalda och personal pd en kommunovergripande niva.

Vi baserar bedomningen pa att det finns en uttalad inriktning for utbildningsarbetet med
tillhorande utbildnings- och 6vningsplan. Vi ser ocksa positivt pa att det finns
kompletterande initiativ kopplat till den digitala utbildningsplattformen. Vi kan dock
konstatera att det finns ett behov av att se dver strukturen for hur man tillgodoser att
kommunens olika verksamheter far efterfragad utbildning och évning inom sina
respektive verksamhetsomraden. Vi bedémer att detta ar vasentligt for att starka det
systematiska krisberedskapsarbetet i hela kommunen.

Uppfdljning

| budget for 2026—-20262 anges att ett strategiskt utvecklingsomrade &r att
krisberedskapen ska vara hog och medborgarnas fértroende for de demokratiska
systemen och det offentliga utgér grunden i samhallstryggheten. Féljaktligen ingar
krisberedskapen i mal- och budgetprocessen fran och med 2024 genom delmalet: Hojd
krisberedskap for att oka samhéllets motstandskraft och uthallighet vid kris.

Krisberedskapen kommer foljaktligen féljas upp i samband med delar och helarsbokslut
pa en Overgripande niva.

Styrdokument som beslutas av styrelse eller kommunfullmaktige delges politiken och
informella informationsarenden kan ocksa rapporteras vid behov enligt intervju.

| 6vrigt fanns det ingen process for systematisk uppféljning av krisberedskapen i
kommunen i samband med genomférandet av granskningen. | faktakontroll uppges
dock att kommunen under granskningens gang har lagt till krisberedskap, civilt férsvar
och kontinuitetsplanering i processen for det systematiska arbetsmiljdarbetet. Det
innebar att verksamheter kommer rapportera status var tredje manad i kommunens
verksamhetssystem.

Enligt styrdokument for krisberedskapen i kommunen ska uppféljning av
styrdokumentet ske utifran uppgifterna i dverenskommelsen mellan SKR och MSB.
Uppfoljningen ansvarar kommunstyrelsen for och uppfdljningen ska aven redogdras for
kommunfullméaktige. Vi har inte tagit del av underlag som styrker att en sadan
uppfdljning har rapporterats till kommunfullmaktige, och kan vid protokollgranskning
inte heller styrka det.

12 plan for Tierps kommun och verksamhet 2024-2026. Beslutad av kommunfullméaktige 2023-11-07 §172
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Beddmning

Vi beddmer att det delvis finns ett systematiskt arbete med uppfdljning och/eller
intern kontroll av krisberedskapsarbetet.

Vi baserar bedomningen pa att krisberedskap sedan i ar utgér en del av ordinarie
delars- och helarsuppfoljning vilket ar positivt, men att det i Gvrigt saknats en
systematisk uppfoljning av krisberedskapsarbetet i kommunen. Vi ser dock positivt pa
initiativet med mer I6pande rapportering i verksamhetssystemet. Vi kan inte bedéma
formen och detaljnivan varken for uppféljningen delars- och helarsuppféljningen eller
genom verksamhetssystemet da det &r nytt fér aret, men vi bedémer att
kommunstyrelsen bér beakta hur och att uppféljning sker av flera vasentliga delar av
krisberedskapsarbetet, s& som verksamheternas arbete med krisplan, risker- och
sarbarheter samt utbildning och évning.
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Samlad beddmning och rekommendationer

Granskningen har syftat till att bedéma om kommunstyrelsen bedriver ett
andamalsenligt évergripande/sammanhallande krisberedskapsarbete.

Var samlade bedémning utifran granskningens syfte ar att kommunstyrelsen inte
tillfredsstallande bedriver ett andamalsenligt dvergripande/sammanhallande
krisberedskapsarbete.

Se inledning samt respektive rapportkapitel for en mer detaljerad beskrivning.

Utifran resultatet av var granskning rekommenderar vi kommunstyrelsen att:

Till fullmaktige bereda forslag pa reviderat reglementet dar det framgar att
styrelsen kan lamna hjalp till annan kommun nér krisledningsndmnden inte &r
aktiverad.

Till fullmaktige bereda forslag pa reviderat reglementet for krisledningsnamnden
dar det framgar att namnden kan be om och lamna hjalp till annan kommun vid
en extraordinar handelse.

Tillse att det finns en konsekvent hallning i fragan om sékerhetsprévning av
ledaméter i krisledningsndmnden respektive kommunstyrelsen, samt
sakerstélla att det finns stod for att sékerhetsprévningen regleras i reglemente.

Sakerstalla att det finns en sammanhallen krisledningsorganisation inom
kommunkoncernens olika delar.

Sakerstalla att kommunstyrelsens roll ar tydligt definierad vid olika nivaer av kris
utifran styrelsens ledande och samordnade roll i kommunen.

Sakerstalla att kommundirektorens roll i krisorganisationen framgar av dennes
instruktion.

Framta en separat rollbeskrivning for ISK (inriktnings- och samordningskontakt)
dar uppgifter och mandat fortydligas.

Sakerstalla att uppféljning av handelser sker systematiskt.

Fortydliga processen for hur de bortfall som ingar i risk- och sarbarhetsanalysen
framtas.

Tillse att it-namnd och I6nenamnd ingar i risk- och sarbarhetsanalysen och det
efterféljande arbetet med kontinuitetsplanering och kritiska beroenden.

Sakerstalla att det finns en tydlig styrning och uppféljning av verksamheternas
och bolagens kontinuitetsplanering.

Tillse att det finns en samverkan med TKAB om prioriteringar for reservkraft och
TEMAB géllande Styrel.

Overvaga hur efterfrdgan pa verksamhetsspecifik utbildning och 6vning i
kommunens olika verksamheter kan motas.
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— Sakerstalla att uppfolining av det systematiska krisberedskapsarbetet
genomfors.

Datum som ovan

KPMG AB
Maria Wiksten Simon Homander
Verksamhetsrevisor Verksamhetsrevisor

Micaela Hedin

Certifierad kommunal revisor och kundansvarig
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